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IMS 核心网网络安全指标体系研究
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摘 要：探讨建立一套定量地对 IMS 网络的网络安全进行评估的测评模型，并举例讲述了评测过程。提出的指

标评估体系也可作为软交换、移动核心网网络安全评估的借鉴。
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Abstract： The establishment of an evaluation model of quantitatively assessing IMS network security was discussed，

and an example about the evaluation process was given. The proposed network security assessment system could also

be used to assess soft switch， mobile core network， and so on.
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1 引言

随着中国电信 IMS （IP multimedia subsystem，IP 多媒

体子系统） 网络的全面建设，IMS 网络将成为全业务下一

代网络的核心，其安全问题显得格外重要。 目前业界已对

IMS 的安全机制进行了很多研究，但缺乏一种评估网络安

全的指标体系，本文通过对 IMS 核心网的网络组织以及影

响网络安全的各种因素进行综合分析，构建了 IMS 网络安

全测评模型，实现了对网络安全的定量评估与分析。

2 影响 IMS 核心网安全的因素

IMS 的网络组织如图 1 所示。

影响网络安全的因素主要包括以下 4 类。

（1）网络因素

信 令 类 ：IMS 网络的信 令 类 型 主 要 包 括 SIP、DNS、

Diameter 信令，各种信令处理的成功率可反映相应链路的

传送可靠性、网络层面信令处理的安全性和可用性。

承载类：从承载网络角度考察媒体流传输通道的安全

性和可靠性。

接入类：IMS 网络提供多形态的接入终端 ， 需要考虑

接入层面的安全性，接入类的指标反映网络侧设备受到接

入侧设备攻击的情况以及 BAC 安全防护 、BAC 性能运行

等方面的情况。

完好性：网络各种资源的完好性反映网络安全可靠运

行的总体情况，如设备和链路的完好率 、电路和媒体端口

的可用率、时钟偏差等。

（2）话务因素

在短时间内 ，大量用户同时拨打某用户号码 ，由于用

户中继资源不足或电路出现故障 ，引起话务溢出；由于突

发事件，大量用户重新发起注册流程，导致系统负荷急剧

增加；升版割接、局数据配置 、话务调整时 ，由于设计不合

理或评估不足，导致话务分布不均衡，从而引起话务拥堵。
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图 1 IMS 的网络组织

（3）设备因素

设备软硬件运行稳定性 、设备资源 （包括 CPU、内存 、

硬盘／flash、中继资源 、媒体带宽 、IP 端口等 ）的占用情况 、

设备是否设置冗余、设备过载控制机制是否完善等 ，都是

影响网络安全的设备因素。

（4）容灾因素

由于网络的复杂性，不可避免地会发生一些预想不到

的异常情况，如设备宕机、网络阻断等，网络是否具备容灾

或 Bypass 功能，会在很大程度上影响业务提供的连续性。

3 IMS 核心网网络安全指标体系

3.1 指标分级

根据网络部署与组织结构 、 安全因素进行分类 ，IMS

核心网网络安全指标体系可分为 5 级指标集，具体如下。

第 1 级：总体评估指标集，以省为单位，每省仅有一个

1 级指标集。

第 2 级：分区评估指标集，以省内分区为单位，省内分

区基于设备的生产厂商进行划分 ，可划分为华为区 、中兴

区等。 每个分区仅有一个 2 级指标集。

第 3 级：分层评估指标集。 在每个分区中，将安全指标

划分为 4 个层面，包括网络层面、业务层面 、设备层面 、容

灾专项层面，具体如下。

· 网络层面 ：针对整个分区网络的安全性 、可靠性制

定相应指标。

· 业务层面 ：针对整个分区话务的接通率 、安全性制

定相应指标。

· 设备层面：针对设备的安全运行以及资源和容量的

占用情况制定相应指标。

· 容灾专项层面：针对整个分区中所有设备的容灾配

置以及容灾效果制定相应指标。

第 4 级：分类评估指标集。 对每个层面的安全指标进

一步分类，具体如下。

· 网络层面指标分为信令安全类指标、承载网安全类

指标、接入网安全类指标、完好性安全类指标 4 类。

· 业务层面指标分为接通率指标、话务保护限制指标

2 类。
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图 2 IMS 网络安全指标体系

· 设备层面指标分为资源占用率指标、容量占用率指

标、设备可靠性指标 3 类。

· 容灾层面指标分为容灾预评估指标、容灾后评估指

标 2 类。

第 5 级：具体安全指标。 对每个指标规定其定义、计算

方法、指标等级、统计点等 。 目前确定了 ENUM 查询可用

率、DNS 查询可用率、承载网分组丢失率、重大故障率、信

令链路完好率 、CPU 过载频次 、 冗余安全度 、HSS （home

subscriber server）用户容量占用率等 56 个指标。

整个指标评价体系如图 2 所示。

3.2 评分方法

进行网络安全评分时，主要将第 5 级的每个指标换算

为标准评分。 某些特别重要的指标对系统安全的影响巨

大，如果该项不达标，则计为 0 分，且其归属的第 4 级指标

也为 0 分。 其他指标按完成情况评分取值范围为 0～100分，

通过加权计算，其结果作为第 4 级指标的评分。 类似的，可
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表 1 A 区容灾专项指标的指标值以及评分

通过加权计算依次得到第 3 级、第 2 级、第 1 级指标的评

分，第 1 级评分结果将作为对某省 IMS 核心网络的安全评

估得分。

4 IMS 核心网网络安全评估示例

假设某省的 IMS 核心网分为 A 区和 B 区， 其中 A 区

容量为 300 万个用户 ，B 区容量为 100 万个用户 ，A 区内

曾发生过一次 CCF（charging collection function，计费采集

功能）模块的 Bypass。

4.1 5 级指标集评分

表 1 是 A 区容灾专项指标的指标值以及评分。

从表 1 看，除了链路心跳检测启动准确率 、计费完好

率两项指标外，其他指标均能达到指标的达标值 ，评分为

100 分。

链路心跳检测启动准确率指标的最终值是 85.3%，达

标值为 100%，该指标为 A 级指标 ，凡是不能达到建议值

的 A 级指标 ， 其评分为 0 分 。 计费完好率的最终值是

99.5%，达标值为 100%，该指标为 B 级指标，将根据指标值

与达标值的比值进行评分，最终的评分为（99.5%／100%）×

100=99.5 分。

4.2 4 级指标集评分

根据以上的 5 级指标评分 ， 可加权计算其 4 级指标

评分 。

· 容灾预评估指标：各项 5 级指标的权重相等 ，均为

1／10。 由于该 4级指标下的 5级指标中有一个 A 级指

标评分为 0分，因此容灾预评估指标的评分为 0分。

· 容灾后评估指标：各项 5 级指标的权重相等 ，均为

1／6。 容灾后评估指标的最终评分为：99.5×1／6+100×

1／6+100×1／6+100×1／6+100×1／6+100×1／6=99.9 分。

4.3 3 级指标集评分

根据 4 级指标，可加权计算其 3 级指标。 假设 4 级指

标（容灾预评估指标）的权重为 65%，4 级指标 （容灾后评

分类 （4 级） 指标名称（5 级） 指标等级 指标值 指标评分／分 说明

容灾预评估指标 容灾主机组配置准确率 A 100.0% 100 各设备均按相关规范配置数据

容灾倒换控制方式配置准确率 B 100.0% 100 各设备均按相关规范配置数据

容灾倒回控制方式配置准确率 B 100.0% 100 各设备均按相关规范配置数据

Bypass 控制方式配置准确率 B 100.0% 100 各设备均按相关规范配置数据

链路心跳检测启动率 A 85.3% 0 某个 S-CSCF 上未启动心跳检测，因此

该指标评分为 0

链路心跳检测配置准确率 B 100.0% 100 各设备均按相关规范配置数据

呼叫心跳检测配置准确率 B 100.0% 100 各设备均按相关规范配置数据

S-CSCF 被叫号码补全数据配置准

确率

B 100.0% 100 各设备均按相关规范配置数据

容灾网关接管模式配置准确率 B 100.0% 100 各设备均按相关规范配置数据

数据同步准确率 B 100.0% 100 各设备均按相关规范配置数据

容灾后评估指标 计费完好率 B 99.5% 99.5 CCF Bypass 期间共生成 800 张话单，

出现 4 张异常话单

设备容灾倒换时长 B - 100 未发生容灾倒换

设备容灾倒回时长 B - 100 未发生容灾倒换

设备容灾成功率 B - 100 未发生容灾倒换

设备 Bypass 成功率 B 100.0% 100 成功启动 CCF Bypass

用户 license 冗余率 B 100.0% 100 未发生用户数超过 license
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估指标）的权重为 35%，3 级指标 （容灾专项指标 ）的最终

评分为：0×65%+99.5×35%=34.8 分。

4.4 2 级指标集评分

假设其他 3 个 3 级指标的评分分别为 92.6 分、98.3 分、

95.8 分，则 2 级指标的评分为：92.6×1／4+98.3×1／4+95.8×1／4+

34.8×1／4=80.4 分（假设各个 3 级指标的权重为 1／4），该省

A 区的网络安全评分为 80.4 分。

4.5 1 级指标集评分

假设 B 区的网络安全评分为 97.3 分。 按照两个分区

的用户容量， 可计算得到两个分区的权重分别为 75%和

25%。 因此 1 级指标的最终评分为：80.4×75%+97.3×25%=

84.6 分，即该省的网络安全评分为 84.6 分。

5 结束语

本文为 IMS 网络安全运行评估提供了一套较为完整

的衡量指标、参考标准和测试方法的建议。 指标体系涵盖

网络、设备、业务 3 个层面与 1 个容灾专项。指标的应用将

对深入发现 IMS 网络运行隐患、提升网络运行质量有重要

作用，同时所提出的统计功能、能力需求，可作为 IMS 网络

产品相关功能完善和发展的依据。
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